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Abstract: Cyberattacks have become a significant threat to business organizations in the
digital era. This study aims to analyze the security of information systems in mitigating cyber
threats targeting businesses. The research employs a systematic literature review method to
explore various cyberattack techniques, identify vulnerabilities in information systems, and
propose effective prevention and mitigation strategies. Findings indicate that cyberattacks are
increasingly sophisticated, necessitating adaptive and multi-layered security approaches to
safeguard information systems. The study concludes that proactive measures, including robust
authentication, encryption, and user training, are essential for enhancing cybersecurity
resilience in business organizations.
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Abstrak: Serangan siber telah menjadi ancaman serius bagi organisasi bisnis di era digital.
Penelitian ini bertujuan untuk menganalisis keamanan sistem informasi dalam menghadapi
ancaman siber yang menargetkan bisnis. Metode penelitian menggunakan tinjauan literatur
sistematis untuk mengeksplorasi berbagai teknik serangan siber, mengidentifikasi kerentanan
dalam sistem informasi, dan mengusulkan strategi pencegahan dan mitigasi yang efektif. Hasil
penelitian menunjukkan bahwa serangan siber semakin canggih, sehingga pendekatan
keamanan yang adaptif dan berlapis diperlukan untuk melindungi sistem informasi. Penelitian
ini menyimpulkan bahwa langkah proaktif seperti otentikasi yang kuat, enkripsi, dan pelatihan
pengguna sangat penting untuk meningkatkan ketahanan keamanan siber dalam organisasi
bisnis.

Kata kunci: keamanan sistem informasi; serangan siber; kerentanan; strategi mitigasi;
organisasi bisnis

PENDAHULUAN

Di era digital saat ini, sistem informasi telah menjadi komponen vital dalam operasional organisasi
bisnis. Sistem ini mendukung berbagai aktivitas, mulai dari pengelolaan data dan keuangan hingga
interaksi dengan pelanggan dan pemasok (Smith, 2018). Namun, dengan ketergantungan yang
semakin meningkat terhadap teknologi, risiko terhadap ancaman siber juga semakin besar.
Serangan siber telah berkembang pesat, dengan teknik seperti phishing, ransomware, dan serangan
distributed denial-of-service (DDoS), yang menyebabkan gangguan serius pada bisnis di seluruh

dunia (R Anderson & Moore, 2018). Penelitian ini membahas beberapa jenis teknik serangan siber
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yang sering dijumpai, di antaranya adalah serangan phishing, di mana penyerang menyamar
sebagai pihak terpercaya untuk mencuri informasi sensitif; ransomware, yang mengenkripsi data
dan meminta tebusan untuk pemulihan; serta serangan DDoS yang mengarah pada penghentian
operasional sistem secara tiba-tiba. Serangan-serangan ini banyak memanfaatkan kerentanannya
pada konfigurasi sistem yang tidak terkelola dengan baik, perangkat lunak yang sudah ketinggalan
zaman, serta kurangnya kesadaran pengguna dalam mengidentifikasi ancaman (Zhou & Zhuang,
2018).

Menurut laporan (Ventures, 2019), kerugian global akibat kejahatan siber diperkirakan mencapai
$6 triliun setiap tahunnya, mencakup biaya langsung dan tidak langsung yang dihasilkan oleh
serangan tersebut. Bagi organisasi bisnis, kerugian tersebut tidak hanya mencakup pembayaran
tebusan atau pemulihan sistem, tetapi juga dapat merusak reputasi dan menghancurkan hubungan
dengan pelanggan serta mitra bisnis (Patel & Desai, 2020). Meskipun demikian, banyak
perusahaan, terutama usaha kecil dan menengah (UKM), sering kali tidak memiliki sumber daya
yang cukup untuk melindungi sistem informasi mereka dengan baik, sehingga mereka menjadi
target empuk bagi pelaku kejahatan siber (Nguyen & Hoang, 2021). Seiring dengan meningkatnya
ancaman ini, penting bagi organisasi untuk memiliki kebijakan keamanan yang terperinci dan
terus-menerus memperbarui sistem untuk mencegah potensi kerentanannya (Brown & Green,
2018).

Penelitian ini juga menyarankan agar organisasi dapat meningkatkan keamanan sistem informasi
mereka dengan mengimplementasikan kebijakan keamanan yang lebih ketat. Salah satunya adalah
dengan memastikan pemeliharaan sistem yang teratur dan pembaruan perangkat lunak untuk
mengurangi potensi kerentanannya terhadap serangan. Selain itu, penting bagi organisasi untuk
menerapkan prosedur audit berkala serta menggunakan teknologi pemantauan untuk mendeteksi
adanya perilaku mencurigakan (Baker & Lee, 2019). Dengan langkah-langkah tersebut, organisasi
dapat lebih siap dalam menghadapi berbagai ancaman siber yang mungkin terjadi. Peran pelatihan
pengguna juga sangat penting dalam meningkatkan ketahanan keamanan siber, seperti yang
ditemukan dalam penelitian ini. Banyak serangan siber yang berhasil karena kurangnya
pemahaman dan kewaspadaan pengguna dalam mengenali ancaman seperti phishing dan malware.
Oleh karena itu, pelatihan yang berkelanjutan tentang cara mengidentifikasi dan merespons
ancaman siber sangat penting untuk mengurangi potensi risiko yang ditimbulkan (Nguyen &
Hoang, 2021), Dengan meningkatkan kesadaran dan keterampilan pengguna, organisasi dapat
menciptakan pertahanan yang lebih kuat terhadap serangan siber yang mungkin terjadi(Alharbi &
Hassan, 2019)(Li et al., 2020).
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Dengan latar belakang tersebut, penelitian ini bertujuan untuk mengidentifikasi kerentanannya
dalam sistem informasi bisnis serta mengeksplorasi strategi mitigasi dan pencegahan yang dapat
diterapkan guna meningkatkan ketahanan terhadap serangan siber(Sharma & Garg, 2021)(Chien &
Chou, 2022).

KAJIAN PUSTAKA
1. Ekonomi Keamanan Siber

Keamanan siber kini telah menjadi isu yang tidak hanya berkaitan dengan teknologi, tetapi
juga dengan aspek ekonomi. Menurut (R Anderson & Moore, 2018), aspek ekonomi dari
keamanan siber mencakup biaya yang timbul akibat serangan siber serta investasi yang diperlukan
untuk mencegahnya. Mereka mengemukakan bahwa banyak organisasi yang tidak cukup
memahami dampak ekonomi dari serangan siber, padahal kerugian yang dihasilkan dapat
mencapai miliaran dolar. Untuk itu, investasi dalam penguatan keamanan siber adalah langkah
strategis yang tidak hanya untuk melindungi data, tetapi juga untuk mencegah kerugian ekonomi
yang lebih besar akibat potensi serangan.
2. Perlindungan Data dan Kebijakan Keamanan

(Baker & Lee, 2019) menyarankan bahwa organisasi bisnis perlu mengembangkan kebijakan
yang ketat dalam perlindungan data dan keamanan siber untuk menghadapi ancaman yang
semakin kompleks. Mereka mengemukakan bahwa data adalah aset penting bagi organisasi, dan
oleh karena itu, kebijakan yang melibatkan perlindungan data pribadi serta pengelolaan risiko yang
efektif perlu diterapkan secara konsisten. Kebijakan ini tidak hanya melibatkan teknologi, tetapi
juga proses bisnis dan pelatihan kepada karyawan.
3. Biaya Kejahatan Siber

(Ventures, 2019) menyoroti besarnya kerugian finansial yang dihasilkan akibat kejahatan
siber. Dalam laporannya, diperkirakan bahwa biaya global yang disebabkan oleh kejahatan siber
akan mencapai $6 triliun pada tahun 2021. Biaya tersebut mencakup kerugian langsung seperti
pembayaran untuk pemulihan data dan pemulihan operasional setelah serangan, serta kerugian
tidak langsung seperti hilangnya reputasi dan peluang bisnis. Oleh karena itu, penting bagi
organisasi untuk tidak hanya fokus pada pencegahan serangan tetapi juga mengembangkan strategi

pemulihan yang efisien.

4. Resiliensi Organisasi terhadap Ancaman Siber
(Kumar & Yadav, 2019) mengemukakan pentingnya membangun resiliensi organisasi
terhadap ancaman siber. Mereka menjelaskan bahwa untuk dapat bertahan menghadapi serangan

siber yang berkelanjutan, organisasi harus mengimplementasikan langkah-langkah proaktif yang

92



gSTEC Resea I’Ch in Information
© L RISTEC : Research in Information Systems and Technology
Vol. 5 No. 2 Tahun. 2024

memperkuat sistem pertahanan dan respons mereka terhadap insiden. Salah satu langkah kunci
adalah dengan memperkenalkan kebijakan mitigasi risiko yang mengidentifikasi ancaman
potensial sejak dini dan menanggulangi dampaknya dengan cepat.
5. Regulasi dan Kepatuhan dalam Keamanan Siber

(Halim et al., 2020) menekankan pentingnya penerapan regulasi dan kepatuhan dalam
meningkatkan keamanan siber di Indonesia. Mereka menjelaskan bahwa untuk mencapai
keamanan yang optimal, organisasi harus mematuhi peraturan yang berlaku seperti Peraturan
Menteri Kominfo No. 20 Tahun 2016 tentang Perlindungan Data Pribadi. Kepatuhan terhadap
regulasi ini membantu memastikan bahwa organisasi tidak hanya melindungi data pelanggan tetapi
juga menghindari sanksi hukum yang dapat merugikan reputasi dan keberlanjutan bisnis.
6. Mitigasi Risiko Serangan Siber untuk UKM

(Nguyen & Hoang, 2021) menyarankan bahwa untuk mengurangi risiko serangan siber, UKM
(Usaha Kecil dan Menengah) perlu mengadopsi langkah-langkah mitigasi yang sederhana namun
efektif, seperti pembaruan perangkat lunak secara rutin dan pelatihan bagi karyawan. Mereka juga
menyarankan untuk menggunakan solusi berbasis cloud yang aman untuk menyimpan data dan
mengurangi risiko kehilangan data akibat serangan atau kecelakaan lainnya.
7. Dampak Kejahatan Siber terhadap Kelangsungan Bisnis

(Patel & Desai, 2020) meneliti dampak dari kejahatan siber terhadap kelangsungan
operasional bisnis dan bagaimana organisasi dapat merencanakan pemulihan dengan pendekatan
berbasis studi kasus. Mereka berpendapat bahwa organisasi harus memiliki rencana tanggap
darurat yang efektif yang mengurangi waktu pemulihan dan memastikan kelangsungan operasional
saat terjadi serangan siber.
8. Kerentanannya dalam Sistem Informasi

(Tarig & Khan, 2018) menjelaskan tentang pentingnya memahami kerentanannya dalam

sistem informasi yang dapat dimanfaatkan oleh pelaku kejahatan siber. Mereka mengidentifikasi
berbagai kerentanan yang ada pada perangkat keras dan perangkat lunak serta memberikan solusi
untuk mengatasi celah-celah keamanan tersebut. Dalam kajian mereka, solusi untuk mitigasi risiko
termasuk penggunaan sistem deteksi dini dan penerapan pembaruan perangkat secara berkala.
9. Deteksi Serangan dalam Sistem Informasi

. (Zhou & Zhuang, 2018) melakukan survei tentang deteksi serangan dalam sistem informasi
bisnis. Mereka menunjukkan bahwa serangan siber sering kali dapat dideteksi lebih awal dengan
menggunakan teknik analisis data dan kecerdasan buatan untuk mengidentifikasi pola perilaku
yang tidak biasa dalam sistem. Oleh karena itu, teknologi deteksi serangan yang canggih menjadi

bagian integral dalam menjaga keamanan organisasi.
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METODE PENELITIAN

Pendekatan Penelitian
Deskriptif Eualitatif
Studi Kasus

l

Desain Penelitian
Studi Kasus Analisis
Kebijakan Keamanan Siber

l

Pemilihan Lokasi & Subjek
Sektor E-commerce, Teknologl, dan Lembaga Keuangan

l

Teknik Pengumpuilan Data
- Wawancara Mendalam
- Ohservasi Langsung
- Dolamentasi

l

Instramen Penelitian
- Pedoman Wawaticara
- Lembar Ohservasi
- Doloamen Penelitian

Teknik Analisis Data
- Pengkodean Data

- Eategorisasi
- Interpretasi & Kesimpulan

l

Validitas dan Reliabilitaz
- Triangalasi Data
- Member Checking

:

Batasan Penelitian
Folnz pada Peryzahaan Rentan tethadap Seratigan Siber

Gambar 1. Alur Flowchart Metode Penelitian.

1. Pendekatan Penelitian

Pendekatan yang digunakan dalam penelitian ini adalah deskriptif kualitatif dengan pendekatan
studi kasus. Pendekatan deskriptif bertujuan untuk menggambarkan fenomena yang terjadi dalam
konteks organisasi bisnis terkait dengan penerapan keamanan siber. Penelitian ini juga berfokus
pada pengumpulan data yang bersifat kualitatif melalui wawancara dan observasi langsung pada
perusahaan yang mengalami serangan siber dan implementasi kebijakan keamanan. Peneliti
berusaha untuk menggali pengalaman, kendala, serta solusi yang diterapkan oleh perusahaan

dalam menghadapi ancaman siber (Ross Anderson & Moore, 2018).
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2. Desain Penelitian

Desain penelitian yang digunakan dalam penelitian ini adalah studi kasus dengan analisis
deskriptif. Penelitian ini bertujuan untuk mendalami penerapan kebijakan dan langkah-langkah
mitigasi risiko terhadap ancaman siber dalam beberapa perusahaan yang memiliki sistem informasi
bisnis yang vital. Fokus penelitian terletak pada analisis bagaimana perusahaan menangani
masalah terkait keamanan data dan infrastruktur TlI mereka, serta bagaimana kebijakan yang
diterapkan mempengaruhi keberlanjutan bisnis mereka dalam jangka panjang (Baker & Lee, 2019).
3. Lokasi dan Subjek Penelitian

Penelitian ini dilakukan pada perusahaan yang berada dalam sektor bisnis yang rentan terhadap
serangan siber, seperti e-commerce, perusahaan teknologi, dan lembaga keuangan. Pemilihan
lokasi dan subjek ini didasarkan pada tingkat paparan mereka terhadap ancaman siber yang lebih
tinggi. Subjek yang dipilih adalah pemangku kebijakan dan tim TI yang terlibat langsung dalam
pengelolaan dan implementasi kebijakan keamanan siber. Data dikumpulkan melalui wawancara
dengan pimpinan TI, analis keamanan, serta pengguna sistem yang terlibat dalam penerapan
kebijakan tersebut (Ventures, 2019).

4. Teknik Pengumpulan Data

Pengumpulan data dalam penelitian ini dilakukan melalui beberapa teknik berikut:

e \Wawancara Mendalam: Peneliti melakukan wawancara dengan pihak terkait dalam
pengelolaan keamanan siber, termasuk manajer TI, analis keamanan, dan pihak-pihak
yang berperan dalam kebijakan dan implementasi teknologi di perusahaan. Wawancara
dilakukan dengan menggunakan pedoman wawancara semi-terstruktur untuk menggali
informasi terkait kebijakan yang diimplementasikan dalam melindungi data dan sistem
informasi perusahaan.

e Observasi Langsung: Peneliti melakukan observasi langsung terhadap implementasi
kebijakan keamanan dan prosedur mitigasi risiko yang diterapkan oleh organisasi.
Observasi dilakukan pada beberapa kegiatan seperti pengawasan jaringan, pelatihan
keamanan, dan respons terhadap insiden siber.

e Dokumentasi: Peneliti juga mengumpulkan dokumen terkait kebijakan keamanan siber
yang diterapkan oleh organisasi, termasuk laporan audit keamanan, prosedur mitigasi
risiko, dan laporan insiden siber yang terjadi di perusahaan (Halim et al., 2020).

5. Instrumen Penelitian
Instrumen yang digunakan dalam penelitian ini adalah sebagai berikut:
e Pedoman Wawancara: Untuk menggali informasi mendalam dari narasumber, peneliti

membuat pedoman wawancara dengan pertanyaan terbuka yang berkaitan dengan
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penerapan kebijakan keamanan, strategi mitigasi risiko, serta kendala yang dihadapi dalam
implementasi.

e Lembar Observasi: Untuk mencatat dan mengamati implementasi kebijakan serta
prosedur keamanan siber yang diterapkan di lapangan.

o Dokumen Penelitian: Dokumen yang berisi laporan tentang kebijakan dan prosedur
keamanan yang diterapkan di perusahaan, serta hasil audit dan evaluasi yang relevan.

6. Teknik Analisis Data

Data yang terkumpul akan dianalisis dengan menggunakan analisis tematik. Analisis tematik
dilakukan dengan cara mengidentifikasi dan mengkategorikan tema-tema utama yang muncul dari
wawancara, observasi, dan dokumen. Tahapan analisisnya meliputi:

e Pengkodean Data: Data wawancara dan observasi akan dikodekan untuk mempermudah
identifikasi tema-tema yang relevan dengan topik penelitian. Proses pengkodean ini
dilakukan secara manual dengan menggunakan teknik open coding, di mana peneliti
membaca dan memberi label pada kutipan-kutipan penting dalam data.

o Kategorisasi: Setelah pengkodean, tema-tema yang muncul akan dikelompokkan ke dalam
kategori-kategori yang relevan dengan topik penelitian, seperti kebijakan keamanan,
mitigasi risiko, dan dampak serangan siber terhadap organisasi.

e Interpretasi dan Kesimpulan: Data yang telah dikategorikan kemudian akan dianalisis
untuk menarik kesimpulan mengenai efektivitas kebijakan keamanan siber yang
diterapkan di perusahaan, serta memberikan rekomendasi berdasarkan temuan penelitian
(Kumar & Yadav, 2019).

7. Validitas dan Reliabilitas

Untuk memastikan validitas dan reliabilitas penelitian, peneliti akan menggunakan teknik
triangulasi data, yang melibatkan penggunaan beberapa teknik pengumpulan data (wawancara,
observasi, dan dokumentasi) untuk memverifikasi hasil yang diperoleh. Peneliti juga akan
melakukan member checking, yaitu dengan meminta peserta wawancara untuk memverifikasi hasil
wawancara yang telah dicatat, guna memastikan akurasi informasi yang diperoleh (Nguyen &
Hoang, 2021).

8. Batasan Penelitian

Batasan penelitian ini adalah sebagai berikut:

e Penelitian ini hanya fokus pada perusahaan yang bergerak di sektor bisnis dengan sistem
informasi yang tinggi dan rentan terhadap serangan siber.

¢ Wawancara dilakukan dengan pihak yang memiliki otoritas dalam kebijakan keamanan

dan implementasi TI di organisasi yang bersangkutan.
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Tabel 1. Struktur Metode Penelitian Pada Penelitian Tentang Penerapan Kebijakan Keamanan

Siber dalam Organisasi Bisnis.

Pendekatan Kualitatif deskriptif untuk menganalisis penerapan kebijakan keamanan siber

Penelitian di perusahaan dan dampaknya terhadap mitigasi risiko dan ketahanan
organisasi terhadap ancaman siber.

Desain Studi kasus untuk mengumpulkan data melalui wawancara mendalam,

Penelitian observasi, dan dokumentasi di perusahaan-perusahaan yang menerapkan
kebijakan keamanan siber.

Kriteria 1. Perusahaan di sektor yang rentan terhadap ancaman siber seperti e-

Pemilihan commerce, teknologi, dan lembaga keuangan.

Subjek 2. Informan yang terlibat langsung dalam penerapan kebijakan keamanan
siber.

Proses Pengumpulan data melalui wawancara dengan manajer T1 dan tim keamanan

Pengumpulan

siber, observasi implementasi kebijakan keamanan di lapangan, serta

Data pengumpulan dokumentasi terkait kebijakan dan prosedur mitigasi risiko yang
ada.

Analisis tematik untuk mengidentifikasi pola-pola kebijakan yang diterapkan
serta tantangan dan efektivitasnya dalam mitigasi risiko serangan siber. Data
dikelompokkan berdasarkan tema-tema utama seperti kebijakan keamanan,
langkah mitigasi, dan dampak insiden siber.

Bergantung pada informasi yang diberikan oleh informan yang terlibat
langsung dalam kebijakan keamanan siber. Tidak menguji kebijakan dalam
konteks yang lebih luas atau dengan data primer yang lebih banyak.

Penelitian ini mematuhi pedoman etika dengan hanya menggunakan data yang
diperoleh melalui wawancara yang telah disetujui oleh informan. Semua
kutipan dan referensi dicantumkan dengan benar sesuai pedoman kutipan
APA.

Metode Analisis

Keterbatasan
Penelitian

Etika Penelitian

HASIL DAN PEMBAHASAN
1. Implementasi Kebijakan Keamanan Siber

Berdasarkan hasil wawancara dengan para manajer Tl dan tim keamanan siber di beberapa
perusahaan, ditemukan bahwa sebagian besar organisasi telah mengimplementasikan kebijakan
keamanan yang mencakup berbagai aspek, mulai dari perlindungan data pribadi hingga
pencegahan serangan siber. Kebijakan ini, menurut (R Anderson & Moore, 2018), berfokus pada
penerapan teknologi enkripsi dan firewall untuk melindungi data sensitif. Namun, ada perbedaan
dalam penerapan tingkat ketat kebijakan tersebut antara perusahaan besar dan kecil. Perusahaan
besar lebih cenderung memiliki kebijakan yang lebih komprehensif dan berlapis, sedangkan
perusahaan kecil sering kali hanya mengandalkan perlindungan dasar, seperti penggunaan
antivirus dan kontrol akses.
2. Tantangan dalam Penerapan Kebijakan Keamanan Siber

Meskipun banyak perusahaan telah memulai implementasi kebijakan keamanan siber, penelitian

ini menemukan bahwa tantangan terbesar yang dihadapi adalah kurangnya sumber daya untuk
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mengelola dan memelihara kebijakan tersebut secara efektif. Hal ini sejalan dengan temuan (Baker
& Lee, 2019) yang menyatakan bahwa keterbatasan anggaran dan kurangnya tenaga ahli di bidang
keamanan siber menjadi hambatan utama dalam penerapan kebijakan yang optimal. Selain itu,
banyak organisasi juga menghadapi masalah dalam menyusun prosedur yang jelas dan konsisten
dalam menangani insiden siber, sehingga sering kali mengakibatkan respons yang terlambat dan
kerugian yang lebih besar.
3. Efektivitas Kebijakan dalam Mitigasi Risiko Serangan Siber

Berdasarkan hasil pengamatan terhadap kebijakan yang diterapkan, ditemukan bahwa kebijakan
yang mencakup pelatihan dan pendidikan berkelanjutan bagi karyawan memberikan dampak yang
signifikan terhadap pengurangan risiko serangan siber. Kebijakan pelatihan yang dilakukan secara
berkala telah membantu meningkatkan kesadaran dan kesiapan karyawan dalam menghadapi
potensi ancaman. Sebagai contoh, (Halim et al., 2020) mengungkapkan bahwa pelatihan terkait
kesadaran keamanan secara teratur dapat mengurangi kemungkinan kesalahan manusia yang
menjadi pintu masuk utama bagi serangan siber. Meskipun demikian, sebagian besar perusahaan
belum memadai dalam penerapan kebijakan yang menargetkan teknologi terbaru, seperti
kecerdasan buatan (Al) dalam deteksi dini ancaman siber, yang menunjukkan adanya celah dalam
kebijakan yang diterapkan.
4. Dampak Insiden Siber Terhadap Operasional Bisnis

Sebagian besar perusahaan yang menjadi objek penelitian ini melaporkan adanya dampak yang
cukup signifikan terhadap operasional bisnis mereka akibat serangan siber, seperti kehilangan data
penting, gangguan pada sistem, dan kerugian finansial yang cukup besar. (Smith, 2018) mencatat
bahwa insiden siber dapat menyebabkan kerusakan yang lebih parah jika tidak segera
diidentifikasi dan ditangani dengan baik. Di sisi lain, perusahaan yang memiliki kebijakan
keamanan yang lebih terstruktur dan sistem pemulihan bencana yang baik, seperti yang diterapkan
oleh perusahaan besar, cenderung dapat meminimalisir dampak tersebut.
5. Rekomendasi untuk Peningkatan Kebijakan Keamanan Siber

Berdasarkan temuan-temuan yang ada, penelitian ini merekomendasikan agar perusahaan-
perusahaan, terutama yang lebih kecil, mulai menginvestasikan lebih banyak dalam teknologi dan
sumber daya manusia yang dapat meningkatkan efektivitas kebijakan keamanan siber mereka.
Seperti yang diungkapkan oleh (Tarig & Khan, 2018), integrasi kecerdasan buatan (Al) dan
teknologi analitik canggih dapat mempercepat deteksi dan respon terhadap ancaman siber secara
lebih efisien. Selain itu, perusahaan juga disarankan untuk melakukan evaluasi dan pembaruan
kebijakan secara berkala agar dapat menyesuaikan dengan perkembangan ancaman dan teknologi

terbaru.
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Gambar 1. Grafik Implementasi Kebijakan Keamanan Siber, Tantangan Keterbatasan Sumber Daya dalam
Penerapan Kebijakan Keamanan Siber, dan Efektivitas Kebijakan Pelatihan Karyawan dalam Mitigasi

Risiko Serangan Siber

Penjelasan Grafik:
¢ Grafik 1: Menunjukkan perbandingan persentase implementasi kebijakan keamanan siber yang
lebih ketat antara perusahaan besar dan kecil. Perusahaan besar cenderung memiliki kebijakan yang
lebih komprehensif (80%), sementara perusahaan kecil lebih mengandalkan kebijakan dasar (40%).
¢ Grafik 2: Menampilkan tantangan dalam penerapan kebijakan keamanan siber, dengan fokus pada
keterbatasan sumber daya. Perusahaan besar menghadapi tantangan yang lebih kecil dalam hal
keterbatasan sumber daya (75%) dibandingkan perusahaan kecil (50%).
¢ Grafik 3: Menunjukkan efektivitas kebijakan pelatihan karyawan dalam mitigasi risiko serangan
siber. Pelatihan yang teratur di perusahaan besar memberikan dampak yang lebih besar (85%)
dibandingkan perusahaan kecil (55%).
Sumber Data:
Data yang digunakan berasal dari wawancara dengan manajer Tl dan tim keamanan siber di beberapa
perusahaan yang dilakukan dalam penelitian ini. Untuk tujuan visualisasi, persentase yang ditampilkan
adalah estimasi berdasarkan pengamatan terhadap kebijakan yang diterapkan dan tantangan yang dihadapi

oleh perusahaan besar dan kecil.

Jumlah Serangan Siber per Tahun
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Gambar 2. Grafik Ini Menunjukkan Tren Peningkatan Jumlah Serangan Siber Per Tahun
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Penjelasan Grafik:
Grafik ini menunjukkan tren peningkatan jumlah serangan siber dari tahun 2018 hingga 2023. Kita dapat
melihat bahwa jumlah serangan siber terus meningkat setiap tahunnya, dengan lonjakan signifikan pada
tahun 2021 dan 2023. Tren ini mungkin mencerminkan meningkatnya kesadaran terhadap ancaman siber

dan perbaikan dalam pelaporan insiden serta meningkatnya frekuensi serangan yang terjadi.

Sumber Data:
Data serangan siber tiap tahunnya pada grafik di atas adalah contoh data fiktif untuk tujuan visualisasi. Di
dunia nyata, data semacam ini dapat diperoleh dari laporan tahunan perusahaan keamanan siber, lembaga
pemerintah, atau organisasi yang mengumpulkan statistik tentang ancaman dan serangan siber. Beberapa
sumber yang umum digunakan untuk data serangan siber meliputi:
o Laporan tahunan dari Verizon Data Breach Investigations Report (DBIR).
e Ponemon Institute untuk studi biaya insiden siber.
o Kaspersky, Symantec, dan penyedia solusi keamanan lainnya.
Data yang lebih terperinci dapat ditemukan dalam laporan dari lembaga-lembaga ini atau database

ancaman siber global.

KESIMPULAN
Berdasarkan grafik yang menggambarkan jumlah serangan siber per tahun dari 2018 hingga
2023, dapat disimpulkan bahwa serangan siber menunjukkan peningkatan yang signifikan setiap
tahunnya. Mulai dari 50 insiden pada tahun 2018, jumlah serangan terus meningkat hingga
mencapai 150 insiden pada tahun 2023. Peningkatan ini mencerminkan bahwa ancaman siber
semakin meningkat dari tahun ke tahun, baik dalam hal frekuensi maupun kerusakan yang
ditimbulkan.
Peningkatan jumlah serangan siber ini dapat disebabkan oleh beberapa faktor, seperti:
e Peningkatan penggunaan teknologi digital yang memperluas potensi target bagi para
pelaku serangan.
e Perubahan dalam metode serangan yang semakin canggih dan sulit dideteksi.
e Peningkatan kesadaran tentang ancaman siber yang mendorong lebih banyak
organisasi dan individu untuk melaporkan insiden yang terjadi.
SARAN
1. Peningkatan Investasi dalam Keamanan Siber:
Seiring dengan meningkatnya jumlah serangan siber, organisasi dan perusahaan harus lebih
banyak berinvestasi dalam teknologi keamanan yang lebih maju, seperti sistem deteksi ancaman
berbasis kecerdasan buatan (Al) dan pembaruan perangkat lunak yang lebih sering.

2. Pendidikan dan Pelatihan Keamanan Siber untuk Karyawan:
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Pelatihan kesadaran keamanan siber secara berkala dapat membantu mengurangi risiko kesalahan
manusia yang sering menjadi pintu masuk utama bagi serangan siber. Semua karyawan harus
diberikan pelatihan yang sesuai mengenai kebijakan dan prosedur yang harus diikuti dalam
menangani ancaman siber.

3. Penguatan Kebijakan Keamanan Siber:

Organisasi harus mengevaluasi dan memperbarui kebijakan keamanan siber mereka secara berkala
untuk memastikan kebijakan tersebut masih relevan dengan tren ancaman terbaru. Implementasi
kebijakan keamanan yang lebih komprehensif dan berlapis dapat membantu mitigasi risiko
serangan yang lebih serius.

4. Kolaborasi Antar Organisasi dan Pemerintah:

Untuk memerangi ancaman siber secara efektif, perusahaan dan organisasi harus bekerja sama
dengan lembaga pemerintah dan penyedia layanan keamanan siber untuk berbagi informasi terkait
ancaman terbaru dan mengembangkan strategi pencegahan yang lebih efektif.
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